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CONFIDENCIALIDADE

Este documento contém informacdes de propriedade da T4iSB BiolLogica, sendo disponibilizadas de
forma confidencial para uma finalidade especifica. O destinatdrio garante a custédia e o controle, e
concorda que este documento ndo serd copiado ou reproduzido no todo ou em parte, nem seu
conteudo revelado de qualquer forma ou a qualquer pessoa, exceto no cumprimento da finalidade
para a qual foi entregue.

Esta descricdo se aplica a todas as pdginas deste documento.

Este documento também podera ser obtido a partir do enderec¢o https://www.tdisb.com.

Pagina2de9



Especificagdo Técnica

Sistema de Coleta Multibiométrico para Desktop

T4iSB

SUMARIO

N [V 1 201607 @ 1O 4

2 CARACTERISTICAS GERAIS .....ouieieieieiieeieeeeeeeeete ettt eeseaeaes s sass s s st esesssssssssssesssssesesenenns 4

3 VISAO GERAL DO PRODUTO......cueuieiieteteteeeteeeeeetetessesete s esssesesssssaessssesssesessssssesessesssesensssanns 5
3.1 (Ol o] g g 172 [or-ToXo [l B o [o L3RR 5
3.2 Cadastro BiOMEBLIICO. ...ueiiuieiierieete ettt ettt ettt sb e b e st eee e 6
33 Painel de MOoNItOrameENTO ......coiuiiiiiiiiiieeee ettt sttt e e e saee e 8

R N (T2 o7 Yo TR 9

Pdgina3de9



Especificagdo Técnica

T4iSB

Sistema de Coleta Multibiométrico para Desktop

1 INTRODUCAO

Este documento apresenta o Sistema de Coleta Multibiométrico da T4ISB, utilizado em processos de
cadastramento, identificacdo e verificacdo de pessoas. Por se tratar de uma aplicacdo compativel
com diversos processos de negdcios, ela é apresentada neste documento como uma referéncia,
podendo variar de interface conforme necessidade do cliente.

2 CARACTERISTICAS GERAIS

e Sistema de coleta multibiométrico, de até 10 impressdes digitais e fotografia facial, para
cadastramento e identificacdo de pessoas utilizando desktops.

e Camada de apresentacdo customizavel, capaz de ser adaptada ao processo de negdcio do
cliente.

e Facilmente customizada, possibilitando que novas funcionalidades aderentes ao fluxo
biométrico, sejam incorporadas, como também informac¢des e/ou funcionalidades nao
utilizadas, sejam suprimidas.

e Capaz de se comunicar com diversos modelos de leitores de impressdes digitais e cameras
biométricas, conectadas as esta¢des de trabalho por meio de portas USB. Uma vez que novos
modelos sdo langados no mercado, a T4ISB possui capacidade de integra-los de maneira
simples e rdpida, sempre que necessario.

e C(Capaz de enviar biometrias cadastradas e metadados do cadastramento para outras
aplicagbes por meio de chamadas a API, conforme leiaute especificado pelo cliente.

e Suporte a integragdo com sistemas de cadastramento biométrico (impressdo digital e face)
por meio de API.

e Suporte a integracdo com sistemas de autenticagdo biométrica (impressao digital e face) por
meio de API.

e Compatibilidade com diversos padrdes, destacando:
o Debian 8 ou superiores;
o Windows 10 ou superiores;
o Periféricos — comunicagdo no padrao JXFS;

o Javaversion "1.8.0_131" 64-Bit;
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o Padrdo Oauth 2.0 e

suas evolugbes para se comunicar com sistema de

permissionamento de usuarios;

o Padrdo JSON para comunicacdo com API de sistemas, para trafego de informacgdes

biométricas.

3 VISAO GERAL DO PRODUTO

3.1 Customizacao de Dados

O sistema de coleta de dados multibiométricos da T4ISB possui interfaces totalmente customizaveis,

possibilitando que as necessidades e padrdes de cada cliente sejam facilmente adaptados.

Os dados biograficos podem ser adicionados, alterados e suprimidos conforme requisitos do cliente.

# Home / F ements / Wizard

&5 Biographical Information

First Name
Mother Name
ID Number
Country
Contact email

=

Address

Last Name

Father Name

Phone

.

Remarks

Figura 1 — Exemplo de Interface de Cadastro de Dados Biogrdficos
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3.2 Cadastro Biométrico

Uma vez que os dados biograficos sdao cadastrados, a aplicacdo segue o fluxo especificado pelo cliente
conforme seu processo de negdcios, flexibilizando desta forma, que a coleta de impressdes digitais
seja feita antes ou apds a coleta da fotografia da face.

Para o exemplo apresentado neste documento, a coleta de impressGes digitais é feita logo na
sequéncia ao cadastro dos dados biograficos.

& Home / Form Elements / Wizard

o -0 @

Figura 2 — Exemplo de Interface de Coleta de Impressées Digitais

A coleta das impressdes digitais pode ser realizada utilizando o device criptografado, podendo
também operar sem criptografia, ja que se trata de um recurso configuravel conforme situacao.

O usuadrio pode clicar em cada dedo que deseja coletar, ou deixar que a aplicacdo solicite a coleta na
sequéncia configurada, conforme ilustrado na figura abaixo.
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# Home / Form Elements / Wizard
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New Person Enrollment

Biographical Information Fingers Enrollment Face Envrollment Confirm Your Details
) Fingers Enroliment
Right Hand Left Hand Livepreview Fingers Images
RT RI RM RR RL

Quality Feedback  Quality Feedback

RIS

Enrollment Success \/
Finge I enrolled with
SUCCess

Figura 3 — Processo de coleta de impressdes digitais

A coleta do préximo dedo pode ocorrer considerando um tempo pré-determinado ou clicando no
botdo de préximo passo.

A cada coleta realizada com sucesso, a aplicacdo exibe uma mensagem de sucesso, ou solicita que a
coleta seja refeita, caso o score definido como minimo, ndo seja alcangado.

#& Home / Form Elements / Wizard

= o ® @

New Person Enroliment

Biographical Information Fingers Enrollment Face Enroliment Confirm Your Details
&) Fingers Enrollment
Right Hand Left Hand Livepreview Fingers Images
RT Rl RM RR RL
N

Quality Feedback  Quality Feedback

< Prev Step

Enrollment Success \/

Finger RL enrolled with-
success

Figura 4 — Identificagdo visual dos dedos coletados
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A cor verde indica que o dedo foi cadastrado com sucesso e a cor vermelha que o dedo ainda falta
ser coletado, seja porque a coleta ndo foi realizada com sucesso ou porque o dedo foi ignorado na
sequéncia prevista para coleta de todos os dedos das duas maos.

A visualizacdo de todas as impressoes digitais também é atualizada a cada coleta, possibilitando que
0 usuario tenha a visdo completa da coleta das 10 impressdes digitais.

Uma vez que a coleta das impressdes digitais tenha sido concluida com sucesso, o préximo passo
sera exibir a interface para captura da fotografia da face. Esta funcionalidade, assim como a descrita
anteriormente, também pode ser customizada, podendo considerar algumas verificagdes adicionais,
como: deteccdo de emogado, deteccdo de uso de mascara, deteccdo de idade do rosto, detecgdo de
género do rosto e estado da boca e olhos.

Assim como na coleta de impressdes digitais, a coleta da fotografia da face pode ser definida a partir
de parametros de qualidade, possibilitando uma coleta mais rigida ou flexivel.

& Face Enroliment

BTy rrerswsit

Ercncn Neww

Figura 5 — Coleta da fotografia da face

3.3 Painel de Monitoramento

A aplicacdo também dispde de um painel, capaz de apresentar um monitoramento das transacdes
mais relevantes para o cliente, podendo assim como as demais funcionalidades, ser customizado
conforme caracteristicas da operagao.
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Este tipo de informacdo é bastante relevante, para tomada de decisdes em situacbes de grandes
volumes de transacdes que podem gerar impacto em atendimentos.

# Dashboard

Total Transactions 6 ificati LTTP Verifications

Real time Processes A~ R
B2 Gradient Tooltip Disabled

800,000
600,000

400,000

Transactions

200,000 —

10:57:41 10:57:50 1057:51

Time

Figura 6 — Painel para monitoramento de transagdes

4 INTEGRACAO

Além de disponibilizar interfaces para coleta de dados multibiométricos, a aplicagdo dispdes da APIS,
capazes de enviar dados e se comunizar com outros sistemas que requeiram uso de biometria de
impressao digital ou da face.

Algumas fung¢bes disponiveis:
o Envio de biometrias cadastradas e metadados do cadastramento para outras aplicacdes.
o Coleta de impressdes digitais e face.

e Autenticacdo biométrica por impressdo digital e/ou facial.
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